Nazwa

Nazwa w j. ang.

Zalacznik nr 4 do zarzadzenia nr RD.Z.0211.3.2021

KARTA KURSU

Kultura informacyjna w cyberbezpieczenstwie

Information culture in the field of cyber security and safety

Zespot dydaktyczny

Koordynator Dr Paulina Motyliriska

Dr Paulina Motylinska

Punktacja ECTS* 3

Opis kursu (cele ksztatcenia)

Student w trakcie kursu poznaje znaczenie kultury informacyjnej w zachowaniu cyberbezpieczenstwa
réznych podmiotéw (panstwa, organizacji, jednostki). Celem kursu jest zdobycie przez studentéw wiedzy i
umiejetnosci pozwalajgcych na zrozumienie koniecznosci przygotowania cztowieka do swiadomego,
racjonalnego, bezpiecznego i etycznego funkcjonowania w spoteczenstwie informacyjnym i cywilizacji

cyfrowe;.

Warunki wstepne
Wiedza

Umiejetnosci

Kursy

Efekty uczenia sie

Wiedza

Efekt uczenia sie dla kursu

WO01. Student potrafi zdefiniowaé podstawowe pojecia
zwigzane z kulturg informacyjng w cyberbezpieczenstwie
(m.in. kultura informacyjna, bezpieczehstwo informaciji,
bezpieczenstwo informacyjne, ekologia informaciji,
srodowisko informacyjne, procesy informacyjne,
kompetencje informacyjne i cyfrowe).

WO02. Student ma wiedze na temat systemu
informacyjnego i procesow informacyjnych oraz ich
znaczenia w walce o przewage informacyjng i
bezpieczenstwo.

WO03. Student zna zagrozenia dla bezpieczenstwa
informacji na poszczegdlnych etapach proceséw
informacyjnych.

WO04. Student ma podstawowg wiedze na temat
zarzadzania informacja i kompetencji cztowieka
niezbednych do efektywnego i bezpiecznego zarzadzania
informacja.

Odniesienie do efektow
kierunkowych



Umiejetnosci

Kompetencije
spoteczne

Studia stacjonarne

Forma zajec

Liczba godzin

Wyktad

Odniesienie do efektéw

Efekt uczenia sie dla kursu kierunkowych

U01. Student potrafi dostrzec i scharakteryzowac
zagrozenia dla cyberbezpieczehstwa zwigzane z niskim
poziomem kultury informacyjnej cztowieka.

U02. Student umie przeanalizowac i scharakteryzowac¢
procesy informacyjne realizowane podczas
przetwarzania informacji oraz wskazac¢ warunki
zapewnienia odpowiedniego poziomu bezpieczenstwa
procesow informacyjnych w cyberprzestrzeni.

U03. Student potrafi opracowac i zastosowac¢ schemat
badania poziomu kultury informacyjnej (w tym poziomu
kompetencji informacyjnych i cyfrowych uzytkownika
informacji) w kontek$cie cyberbezpieczenstwa.

Odniesienie do efektéw

Efekt uczenia sie dla kursu kierunkowych

KO1. Student umie pracowa¢ samodzielnie i w grupie.

KO02. Student rozumie potrzebe zdobywania wiedzy i
doskonalenia kompetencji w zakresie szeroko
rozumianego cyberbezpieczenstwa i rozwoju kultury
informacyjne;j.

KO03. Student akceptuje zasady etyczne podczas
uczestnictwa w procesach informacyjnych.

Organizacja
Cwiczenia w grupach

(W) A K L S P E

20

Studia niestacjonarne

Forma zajec

Liczba godzin

Wyktad

Organizacja
Cwiczenia w grupach

W) A K L S P E

10



Opis metod prowadzenia zaje¢

Zajecia konwersatoryjne obejmujg krétkie wprowadzenie wyktadowe do omawianego tematu (z
prezentacjami multimedialnymi i filmami) oraz realizacje grupowego projektu badawczego dotyczgcego
analizy poziomu kompetencji informacyjnych i cyfrowych oraz zachowan uzytkownikéw informaciji,
wpltywajgcych na cyberbezpieczenstwo, podczas realizacji proceséw informacyjnych w cyberprzestrzeni,
np.

1. Poszukiwania informacji (w tym wyszukiwania informacji w Internecie)

2. Przechowywania informacji (w tym gromadzenie, porzadkowanie, usuwanie informac;ji)
3. Rozpowszechniania informaciji (w tym dzielenie sie informacjg np. w Internecie).

4. Ewaluacji jakosci informacji i wykorzystania informacji dostepnej w sieci.

Formy sprawdzania efektow uczenia sie
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Cwiczenia (audytorium):
Kryteria oceny - obecnos¢ na zajeciach (minimum 80% obecnosci)
- wykonanie grupowego projektu zaliczeniowego

Indywidualny program studiéw — warunki zaliczenia ustalane indywidualnie

Uwagi z prowadzacym zajecia po przedstawieniu zgody na indywidualny tok studiow.

Tresci merytoryczne (wykaz tematéw)

Tredci teoretyczne:

1. Wprowadzenie, podstawowe pojecia w zakresie tematyki kultury informacyjnej w
cyberbezpieczenstwie (m.in. kultura informacyjna, bezpieczenstwo informac;ji, bezpieczenstwo
informacyjne, infosfera, przestrzen informacyjna, cyberprzestrzen, srodowisko informacyjne,
ekologia informacji, kompetencje informacyjne i cyfrowe)

2. Zagrozenia dla bezpieczenstwa informacyjnego w cyberprzestrzeni (analiza bezpieczenstwa
informacyjnego obejmujgcego zaréwno perspektywe ochrony obiektu (informaciji) przed
zagrozeniami, jak i perspektywe niepowodowania zagrozen przez sam obiekt (informacje) — w tym
np. informacje niskiej jakosci).

3. Kompetencje informacyjne i cyfrowe w spoteczenstwie informacyjnym (standardy i modele
ksztatcenia kompetencji informacyjnych i cyfrowych, znaczenie szkolen uzytkownikéw informacji, w
tym np. pracownikéw organizacji, dla zachowania bezpieczenstwa, badanie poziomu kompetencji
informacyjnych i cyfrowych, zadania edukacyjne).

4. Etapy procesu informacyjnego (m.in. fazy: gromadzenia, opracowania, przechowywania, transferu,
przetwarzania, udostepniania informacji; zagrozenia dla transferu informacji) w cyberprzestrzeni.



5. Manipulacja informacjg w kontekscie bezpieczehstwa informacyjnego i kompetencje ewaluacji
jakosci informaciji.

Projekt
Analiza studenckich projektow badan kultury informacyjnej (poziomu kompetencji informacyjnych i
cyfrowych oraz zachowan uzytkownikow informacji) w konteks$cie zachowania odpowiedniego poziomu
cyberbezpieczenstwa. Badania bedg obejmowaty analize poziomu kompetencji uzytkownikéw informacji w
procesach informacyjnych, np.

O 1. Poszukiwania informacji (w tym wyszukiwanie informacji w Internecie)

O 2. Przechowywania informaciji (w tym gromadzenie, porzgdkowanie, usuwanie informacji)

O 3. Rozpowszechniania informacji (w tym dzielenie sie informacjg np. w Internecie).

O 4. Ewaluaciji jakosci informacji i wykorzystania informacji

Omawiane bedg aspekty teoretyczne (koncepcije i teorie dotyczgce danego procesu), wyniki badan
empirycznych (wyniki badan przeprowadzonych przez studentéw), wnioski i rekomendacje dotyczace
usprawnienia danego procesu informacyjnego oraz zminimalizowania zagrozen informacyjnych w
cyberprzestrzeni.

Wykaz literatury podstawowej

1. Batorowska H. (2021). Kultura bezpieczenstwa informacyjnego w Srodowisku walki o przewage
informacyjng. Wydawnictwo Libron, Krakow.

2. Babik W. (2014). Ekologia informacji, Wydawnictwo UJ, Krakéw.

3. Wrzosek M. red. (2017). Procesy informacyjne w obronnosci i bezpieczenstwie. Teoria i praktyka,
Akademia Sztuki Wojennej, Warszawa.

4. Wasiuta O. red., Klepka R. red. (2019). Vademecum bezpieczenstwa informacyjnego. Libron, Krakbw
tom 1-2 [wybrane hasta].

5. Batorowska H. (2018). Indywidualne zarzgdzanie informacjg zabezpieczeniem przed manipulacjg w
Srodowisku ptynnej inwigilacji. ,Edukacja-Technika-Informatyka” nr 1, s. 135-143.

6. Modele i standardy ksztatcenia kompetenciji informacyjnych i cyfrowych (np. Big6Skills, 7 Pillars of IL,
DigComp).

Wykaz literatury uzupetniajacej

1. Babik W. (2016). Srodowisko informacyjne cztowieka. W: Nauka o informacii, red. W. Babik.
Wydawnictwo SBP, Warszawa, s. 61-88.

2. Batorowska H. red. (2015). Kultura informacyjna w ujeciu interdyscyplinarnym. Teoria i Praktyka,
Uniwersytet Pedagogiczny, Krakéw. [wybrane teksty]

3. Raporty i badania dotyczace analizy poziomu kompetenciji informacyjnych i cyfrowych, np. Batorski, D.;
Ptoszaj, A. (2012). Diagnoza i rekomendacje w obszarze kompetencji cyfrowych

spofeczenstwa i przeciwdziatania wykluczeniu cyfrowemu w kontek$cie zaprogramowania wsparcia w
latach 2014-2020 [dok. elektr.]
https://www.researchgate.net/profile/Adam_Ploszaj2/publication/280494017 _
Diagnoza_i_rekomendacje_w_obszarze kompetencji_cyfrowych_spoleczenstwa_i_przeciwdzialania_
wykluczeniu_cyfrowemu_w_kontekscie zaprogramowania_wsparcia_w_latach_2014-
2020/links/55b68b3e08ae9289a08bbcch.pdf [odczyt: 26.02.2023].

4. Lau, Jesus (2011). Kompetencje informacyjne w procesie uczenia sie przez cate zycie: wytyczne. IFLA
(polska wersja SBP).

5. Cieslarczyk M. (2017). Ekologia informacji, kultura informacyjna i kultura bezpieczenstwa
informacyjnego w teorii i praktyce, [w:] Walka informacyjna. Uwarunkowania — Incydenty — Wyzwania. H.
Batorowska (red.) Uniwersytet Pedagogiczny, Krakow, s. 144-159.

6. Batorowska H., Klepka R., Wasiuta O. (2019). Media jako instrument wptywu informacyjnego i
manipulacji spoteczeristwem. Wydawnictwo Libron, Krakow.

Dodatkowa literatura bedzie takze prezentowana na zajeciach.



Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca indywidualna)

Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktow ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca indywidualna)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

20

10

10

10

20

75

10

10

10

10

20

15
75



